Mise en place d’un Labs
Services Windows
BTS SIO




Objectifs Généraux

« Maitriser l'installation et la configuration de Windows Server 2025 et
Windows 11 en environnement virtualisé.

» Déployer les services de base : DHCP, DNS, Active Directory, GPO, profils
itinérants, partages réseaul.

« Comprendre et implémenter une infrastructure d'entreprise complete.



Découpage Pédagogique par Etapes

 Etape 1:
 Etape 2:
« Etape 3:
 Etape 4 :
 Etape 5:
* Etape 6 :
 Etape 7 :
 Etape 8 :
 Etape 9 :

Installation et Snapshot

Sysprep et Config Réseau
Installation Client Windows 11 et Lab
Tests Réseau et Renommage

DHCP et AD

DNS et Utilisateurs

Serveur de Fichiers et Partages
Profils Itinérants et Espace Perso
Exportation et Sauvegarde



Etape 1 : Installation et Snapshot

Fichier Machine Aide

Oracle VirtualBox - Gestionnaire de machines

¢ @ K @ =

Parameétres Importer Exporter MNouvelle Ajouter

* Objectifs : Installer Windows Server
2025 et créer des snhapshots pour e
re Sta u re r. La partie gauche de cette fenétre contient les outils globaux et affiche la

liste des machines virtuelles de votre ordinateur. Vous pouvez importer,
ajouter et créer de nouvelles machines virtuelles en utilisant le bouton

[ /
[ S u O rtS V I d e O L] O 1 O 2 O 3 correspondant dans la barre d'outils. Vous pouvez afficher les outils d'un
p p . ’ ’ élément sélectionné a l'aide du bouton correspondant.
Vous pouvez appuyer sur F1pour obtenir de l'aide, ou visiter

() C O n te n u : ;\aww:';.i‘:i}rtua[box.org pour plus d'information et les derniéres nouvelles (en

» Création de la VM sous VirtualBox. i -
.~ Name and Operating System

 Parametrage disque, RAM, CPU. Nom: [Windows v
Folder: 7 /home/fabien/VirtualBox VMs =

d InSta”ation de WindOWS Server IS0 Image: <non sélectionné> ' g
2025. ’ Edition:

Type : | Microsoft Windows it l:i:].!‘

e Création d’un snapshot initial.

Subtype:

7 . . ,e . Version : | Windows Server 2025 (64-bit) -
* Evaluation : Livrable de I'installation.
> Unattended Install

> Hardware

- > Hard Disk
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Etape 2 : SYSPREP et CONFIG RESEAU

* Objectifs : Préparer une image
clonable et configurer le réseau.

e Supports vidéo : 04, 05
 Contenu:
* Exécution de Sysprep. 1B Wlndows Server 2025
 Clonage de la VM,
« Configuration IP statique.
e Activation ICMP.
Evaluation : Livrable de I'installation.




Etape 3 : INSTALLATION CLIENT WINDOWS 11 ET
LAB

e Objectifs : Installer un client,
bypass Internet, créer le lab.

e Supports vidéo : 06, 07, 08

C:\Windows\System32>oobe\bypassnro

° CO ntenu : “ Windows - Settings
Basic
* Installation Windows 11 client. - -
« Astuce pour éviter la connexion’ System e R —
. . \ V| Activer l'interface réseau
obligatoire a Internet. = S : s R :
Stockage Mode d'acces reseau éseau interne

A . A . Name: |intnet
e Creéation resea U Interne / On Audio Type d'interface : | Intel PRO1000 MT Desktop (82540EM)
commutateur virtuel.

Mode Promiscuité : | Refuser

@ Ports séries

Evaluation : Livrable de I'installation.  ; w

Adresse MAC : |080027D3AFF2

v| Cable branché




Etape 4 : TESTS RESEAU ET RENOMMAGE

v Select Administrator: Command Prompt

C:Ntools\bin2>ping —6 feB88::258:56fF:

L] L] . Ve [] L] [] L] 7 5 = i - - - .::.... - L... s ¥
* Objectifs : Vérifier la connectivite et i ias= “;_‘ O Forr gieh 28 lutes of
7/ [l .
Reply from feB@: : H : time<1ims
preparer au domalne' Reply from fe8@: A time<{ims
Reply from feB@: H : time<1ims
[] yé
° Supports Vldeo . 09; 10 Ping statistics for feBB::258: =
Packets: Sent = 4, HLCEIUCd Lost = B (8
. Approximate round trip times in nilli—secundﬂ:
i Contenu . Minimum = Bms,. Maximum = 1ms, Average = Bns

* Ping entre serveurs et clients.

BY Windows PowerShell X + | v

+ Test d’adressage. Mindematiionstenel)

Copyright (C) Microsoft Corporation. All rights reserved.

o Renommage maCh|ne serveur. Try the new cross-platform PowerShell https://aka.ms/pscore6
Evaluation : Livrable de I'installation.

PS C:\Users\Equinox> ping howtogeek.com

Pinging howtogeek.com [151.101.194.217] with 32 bytes of data:
Reply from 151.101.194.217: bytes=32 time=25ms TTL=54

Reply from 151.101.194.217: bytes=32 time=22ms TTL=54
Reply from 151.101.194.217: bytes=32 time=2u4ms TTL=54
Reply from 151.101.194.217: bytes=32 time=23ms TTL=54

Ping statistics for 151.101.194.217:

Packets: Sent = U, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 22ms, Maximum = 25ms, Average = 23ms
PS C:\Users\Equinox> |




Etape 5 : DHCP ET AD

Fﬁ Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord

|, Configuration post-déplaie...
¥ Tableau de bord Réles et groupes de serveurs
- Réles:2 | Groupesdeserveurs:1 | Nombre total de serveurs: 1 Configuratio i< nour : Services AD DS &
§ Serveurlocal Col |:JL':T:J|3,D? requise pour : Services AD DS &
B= F = Services de »
Wi Tous les serveurs Igl AD DS 1 li de stockage [ Promouvoir ce serveur en contréleur de domaine ]
i@ AD DS L
it - it d Installation de fonctionnalité
W Services de fichiers et d_.. b @ Facilité de gestion @ Facilité de ges 0
H H . Evénements Evénements P —— ) S
Y O b t f ] I t I I D H C P t A t Configuration requise. Installation réussie sur
eCtITs © INnStaller et ACllve cervices bertormances oo
= Ajouter des réles et fonctionnalités
D I re C to ry Performances Résultats BPA
' Résultats BPA Détails de la tache
" 7
S ts video : 11, 12
upports vidéo : 11,
L] -
d CO ntenu . Wi Tous les serveurs 1
. A @ Facilité de gestion
* Installation role DHCP.
Services
’ H H ’
« Test d'attribut d’ad
es attripution d adresse. R
Résultats BPA

e Installation du réle AD DS.

e Promotion en controleur de
domaine.

Evaluation : Livrable de I'installation.
=
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Etape 6 : DNS ET UTILISATEURS

* Objectifs : DNS inversé, suppression

OU prOtegee' création EA Select Command Prompt

Lol
d Ut|||sateur5. Microsoft Windows [Version 16.8.17134.472]
+ Supports vidéo : 13, 14, 15, 16, 17, [CIRCERETEEE e LR,
18, 19 Eak ‘\supportynslo n|wiki '
Server: UnKno
* Contenu : nddress: 192, 168,123.1

e Création zones DNS.
* Liaison DHCP-DNS.

« Création d'utilisateurs,
déplacement dans OU.

Domain Name

» Intégration client dans le domaine.
EValtiation : Livrable de I'installation.



ape 7 : SERVEUR DE FICHIERS ET PARTAGES

* Objectifs : Déployer un serveur de

fichiers, gérer les droits.
e Supports vidéo : 20, 21, 22
 Contenu :

 ROle serveur de fichiers.
« Partage réseau.

e Droits NTFS.
Evaluation : Livrable de I'installation.

A\

Généﬁ-.lwpﬂﬂﬂge Sécurité  Versions précédentes  Personnaliser Classfication

Partage de fichiers et de dossiers en réseau

Patage
Partagé

Chemin réseau |
\\SRV-ADDS-01"Partage

[IPartager ce dossier
Partager...
Paramétres
Partage avance Nom du partage :
Définir des autorisations personnalisé Partage

d'autres options de partage

Ajouter Supprimer

artage avanc Limiter le nombre d'utiisatewrs simultanés & :

Commentaires :

Mise en cache

oK Annuler

Autorisations pour Partage

Autorisations du partage

Moms de groupes ou d ulilisateurs :

Aytorisations pour Tout ke monde

informations sur le contrdle d'accés et les autonsations

Propriétés de: Partage

Moms de groupes ou d'utilisateurs :

Personnaliser  Classification

HE.CREATEUR PROPRIETAIRE

H2 Administrateurs (I T-CONNECT \Administrateurs)
B2 Utilsateurs (IT-CONNEC T\ Utilisateurs)

Pour medifier les autorzations, cliquez sur Madffier.

Putoriser

Affichage du contenu du dossier

Informations sur le contrile d'acces et les autorisations

Annier

Pour les autorisations spéciales et les paramétres avancés, cliquez sur
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Etape 8 : PROFILS ITINERANTS ET ESPACE PERSO

7

* Objectifs : Configurer profils

itinérants, lecteur réseau, GPO

collaboratif.

« Supports vidéo : 25, 26, 27, 28

e Contenu:

» Partage dédié profils itinérants.

» Affectation via AD.
« Script de lecteur réseaul.

« GPO de mappage collaboratif.
Evaluation : Livrable de I'installation.

MNouvelles propriétés de Lecteur

General Commun

% Action: | Mettre a jour

Emplacement : | \\SRV-ADDS-01.it-connect.local\Partage$

Reconnecter : Libeller en tant que : | PARTAGE

Lettre de lecteur

0O Utiliser le premier disponible,
en commencant a :

(®) Utiliser : p

Se connecter en tant que (facultatif)

Masquer/Afficher ce lecteur

Masquer /Afficher tous les lecteurs

(®) Aucune modification (®) Aucune modification

() Masquer ce lecteur (C) Masquer tous les lecteurs

() Afficher ce lecteur () Afficher tous les lecteurs
oK Annuler Appliquer

Ajde




Etape 9 : EXPORTATION ET SAUVEGARDE

Fichier Machine Aide

* Objectifs : Exporter, snapshot final.
e Supports vidéo : 23, 24

e Contenu:

« Exportation de la VM (OVF, OVA,
dossier compressé).

« Création snapshot stable.

Evaluation : Livrable de I'installation.

Oracle VirtualBox - Gestionnaire de machines

¢ @ N & =

Parameétres Importer Exporter MNouvelle Ajouter

Bienvenue dans VirtualBox !

La partie gauche de cette fenétre cantient les outils globaux et affiche la
liste des machines virtuelles de votre ordinateur. Vous pouvez importer,
ajouter et créer de nouvelles machines virtuelles en utilisant le bouton
correspondant dans la barre d'outils. Vous pouvez afficher les outils d'un
élément sélectionné & 'aide du bouton correspondant.

Vous pouvez appuyer sur F1pour obtenir de 'aide, ou visiter
www.virtualbox.org pour plus d'information et les derniéres nouvelles (en
anglais).

Prendre un instantané de la machine virtuelle

Nom de l'instantané

[snapshnt1|

Description de l'instantané

{Aide | X Annuler || @Ok

o

8@

Importing appliance ... &

4%

P




RESSOURCES A FOURNIR AUX ETUDIANTS

 PDF ou impression : support de
cours.

* Commandes PowerShell.
e TP et cas d'étude.

S C-“INFOMOUICE> Get—Command —CommandType Function

Mame

A:

Add—BCDataCacheExtension
Add-BitLockerKeyProtector
Add-DnzClientNrptRule
Add-DtcClusterTHMapping
Add-InitiatorIdToMaszkingSet
Add—HMNetIPHttpsCertBinding
Add—HetLbfoTeamMemher
Add—MetLbfoTeamMic
Add—HetSwitchTeamMembher
Add—0dbcDsn
Add-PartitionAccessPath
Add-FPhysicalDisk
Add-Printer
Add-PrinterDriver
Add-PrinterPort
Add-TargetPortToMazkingSet
Add—UirtualDizkToMazkingSet
gdd—UpnGunnectiun
Backup-BitLockerKeyProtector
Block—SmbSharefAccess

ModuleMame

BranchCache
BitLocker
DnsClient
M=Dtc
Storage

MetworkTransition

MetLhfo

MetLbhfo
MetSwitchTeam
Wdac

Storage

Storage
PrintManagement
PrintManagement
PrintManagement
Storage

Storage
UpnGlient

BitLocker
SmhShare




EVALUATION FINALE

 Etude de cas compléte : déploiement d’'un serveur d’entreprise.
* Rendu : capture d’écrans, explications, export VM si possible.
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