COURS THEORIQUE - SERVICE
DHCP SUR WINDOWS SERVER
2025



Introduction au DHCP

« DHCP (Dynamic Host Configuration
Protocol) est un protocole réseau
standardisé qui permet d’attribuer
automatiguement des adresses IP
et d’autres parametres réseau aux
machines d’un réseaul.
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Objectifs du DHCP

Etendue DHCP réseau 192.168.10.0/24

Plages d'adresse a distribuer :
 Simplifier la gestion des adresses DEbut : 132.168.10.1 | Fin : 192.168.10.254
| P Masqgue de sous-réseau : 255.255.255.0

« Eviter les conflits d’adresses IP. Plage d'exclusion -

 Permettre une configuration rapide Début - 192.168.10.1 | Fin 192.168.10.20
et centralisée des clients réseau.

Réservation :
Adresse IP réservée : 192.168.10.254
Adresse MAC : 1A2B3C4DSEGF

Option d’'étendue : Routeur : 192.168.10.1 .

Option de serveur : Serveur DNS : 8.8.8.8 !
D




Fonctionnement du DHCP

« DHCPDISCOVER :
requéte pour trouver un serveur
DHCP.

serveurs proposent une
configuration IP.

 DHCPREQUEST : le client choisit
une offre et la demande

le client émet une —¥

>

« DHCPOFFER : un ou plusieurs —»

Dites les gars, y'en a pas
un gui pourrait me donner
une .':ﬂn_ﬁg résequ svp *

mw
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. Impeccable merci je
prends ! Tu peux me
y passer toutes les infos 7 )

A
|

. Simoille peux te

1P si ga t'intéresse.

)

proposer cette adresse |

explicitement.
« DHCPACK : |le serveur valide et

envoie la configuration.

Voila tout ce dont
tu as besoin !

 OK c’est noté ! {




Parametres Attribués
Options et paramétres de configuration DHCP courants

Adresse IP

Durée du bail

DNS primaire et secondaire
Passerelle par défaut
Masque de sous-réseau
Domaine DNS

Options personnalisées




Implémentation du DHCP sur Windows Server
2025

 Installation du rodle:
Gestionnaire de serveur > Ajouter des réles > DHCP Server.

. . . . ., Assistant Ajout de réles et de fonctionnalités - [m] *
Inclure les outils d’administration.
Progression de I'installation RN orce1

Afficher la progression de l'installation

o Installation de fonctionnalité

Configuration requise. Installation réussie sur MIKN-DHCP1.

Serveur DHCP
Lancer |'Assistant Post-installation DHCP

I Terminer la configuration DHCP I

Résultats Outils d’administration de serveur distant
= = Qutils d’administration de réles

Qutils du serveur DHCP

Vious pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
— | leur progression ou rouvrez cette page en cliquant sur Notifications dans la barre de

commandes, puis sur Détails de la tadche.
Exporter les paramétres de configuration

< Précédent Suivant > Fermer Annuler




Autorisation dans Active Directory

* Nécessaire pour éviter les serveurs
DHCP non autorisés.

« S’effectue automatiguement ou via
la commande PowerShell "Add-
DhcpServerinDC".

- (@) | Fﬂ Gérer  Outils  Afficher  Aide

| Configuration pest-déploie... |

- Configuration requise pour : Serveur DHCP & SRV-
ADDS-01

Terminer la configuration DHCP

0 Installaticn de fonctionnalité
]
Configuration requise. Installation réussie sur SRV-
ADDS-01.it-connectlocal.

Ajouter des réles et fonctionnalités

Détails de la tiche




Création d’une plage d’adresses (Scope)

Assistant Nouvelle étendue

 Exemple : 192.168.100.100 - |
192.168.100.200 /24 P’EQ:;::;::;::;I: plage d'adresses en identifiant un jeu d'adresses |P consécutives.

« Ajouter passerelle, DNS, durée de
bail’ eXC|USi0nS Si nécessaire. Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse |P de 192 . 168 . 100 . 100
début : o
Adresse IP de fin : || 192 . 168 . 100 . 200|

Parameétres de coenfiguration qui se propagent au client DHCP.

Longueur : 24;|
Masque de |255 .255.255. 0
SOUSTeseau :

gD < Précédent I Suivant > Annuler
'




Tests et Diagnostic

E¥ Select Administrator: Command Prompt — O >

: Windows-1

* “ipconfig /release’ puis ipconfig |[EESorEt e
/renew . ng e -

* Visualiser les baux dans la console
DHCP : "ipconfig /all’

: Media di
: Technology




Plan de Continuité d’Activité (PCA) - Haute
D|Sp0n|b|||té DHCP DHCP Discover 1 L —

Servidor ‘I
» Deux stratégies : e -
* Load Balance : répartition 50/50 ou ‘ "\
80/20 de la charge entre 2 \ h
serveurs. DHCP Discover I s
* Hot Standby : un serveur actif, - —— 7 Qs
I)H(:pcml’autre en veille. DHCP
Servidor ‘l
DCHP1

Cliente
DHCP




ETAPES - Haute Disponibilité DHCP

* Installer le r6le DHCP sur les deux Renlication de letendue
serveurs.
i Créer Ia méme étendue Ou une SRV-DHCPO01 - DHCP SECONDAIRE CDO01 - DHCP Primaire
étendue synchronisée. ) .‘
* Cliquer sur « Configurer la haute ... & ) .
disponibilité >>. . 192.168.2.1
» Définir le partenaire et le mode.
192.168.2.0 /24

Avantages : éi é

SN S

* Disponibilité continue du i,
service DHCP.

* Résilience en cas de
panne.




Cybersécurité et DHCP - Recommandations de
I’ANSSI

* Utiliser I'autorisation
dans Active Directory pour

* Le DHCP peut étre une cible dans el e e
un réseau mal protégé. Orginal . . ,
Server Surveiller le réeseau pour

détecter des DHCP

* Voici les recommandations "roguer.

essentielles issues des guides de sl Tz
I’ANSSI et des bonnes pratiques

réseau. . 5
% o BN
" NE PAS " ?

UTILISER DE
SERVEUR
DHCP NON

_ AUTORISE




Autres Recommandations de Cybersécurité

Activer le filtrage MAC si possible.
Utiliser des VLANSs pour isoler les zones DHCP.
Surveillance et Logging: Activer les logs DHCP.

DHCP et IP Spoofing: Mettre en place des mécanismes complémentaires
(802.1X, NAC).

GPO et Pare-feu: Restreindre les ports DHCP (UDP 67/68) sur les machines
gui ne sont pas serveurs.



Ressources Cybersécurité

* Guide ANSSI : "Bonnes pratiques de sécurisation d’'un réseau
informatique”

« RFC 2131 (protocole DHCP)
 Windows Security Baseline (Microsoft)



Commandes PowerShell Utiles

Installer DHCP

"Install-WindowsFeature -Name DHCP -IncludeManagementTools’
Autoriser dans AD :

"Add-DhcpServerInDC -DnsName "SRV-DCO1" -IPAddress 192.168.1.10°
Ajouter une étendue :

"Add-DhcpServerv4Scope -Name "LAN" -StartRange 192.168.10.100
-EndRange 192.168.10.200 -SubnetMask 255.255.255.0°

Activer la haute dispo :

"Add-DhcpServerv4Failover -Name "HA" -PartnerServer "SRV-DC02"
-Scopeld 192.168.10.0 -Mode LoadBalance’



Conclusion

 Le service DHCP facilite la gestion réseau tout en nécessitant des
protections contre les abus.

 Grace a Windows Server 2025 et a une approche PCA, on peut garantir
une haute disponibilité et une sécurité accrue du réseau.

 Toute implémentation doit étre complétée par des pratiques de
cybersécurité rigoureuses.



FIN DU COURS
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