COURS THEORIQUE - ACTIVE
DIRECTORY SUR WINDOWS
SERVER 2025



Introduction a Active Directory (AD)

» Active Directory est un service d’annuaire développé par Microsoft
permettant de gérer les utili eurs et ressources d’'un
réseau d’entreprise.

Microsoft

, =Active Directory
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Objectifs Principaux d'Active Directory

Centraliser I'authentification des utilisateurs.

Gérer les permissions d’acces aux ressources.

Appliquer des stratégies de groupe (GPO).

Organiser logiqguement les objets dans des unités organisationnelles (OU).
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Composants d’Active Directory

”

Contréleur de domaine (DC) :
serveur qui héberge la base AD.

Forét (Forest) : ensemble de
domaines AD.

Domaine : unité logique
d’administration.
OU (Organizational Unit) :

conteneur logique pour organiser
les objets.

GPO (Group Policy Object) : regles
de configuration appliguées aux

ob'|ets AD.




Installation d’'un Controleur de Domaine (DC)
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Commandes PowerShell

* Install-WindowsFeature -Name AD-Domain-Services
* Install-ADDSForest -DomainName entreprise.local

E¥ Administrator: C\Windews\Systern32\WindowsPowerShelliv 1. (hpowerthellexe
1 NS Powershel |

{active Directory Domain Services, Group P...

VERBOSE: Installation s




Configuration des Profils Itinérants

Objectif : permettre aux utilisateurs
de retrouver leur environnement
(fichiers, parametres) quel que soit
le poste utilisé.

* Créer un dossier partagé centralisé
(\\srv-fichiers\profils$).

 Donner les droits NTFS nécessaires
(utilisateur + administrateurs).

* Dans les propriétés du compte AD :
"Profil", indiquer le chemin UNC.

Configuration du profil itinérant par I'objet Utilisateur

Quvrir les propriétés de I'utilisateur et aller sur I'onglet Profil o Dans le champ Chemin du profil, indiquer le chemin UNC du
partage avec la variable %USERNAME% a la fin o (MUNC-PATH\Profils\%USERNAME%). Cliquer ensuite sur Appliquer e et

oK.
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Avantages et Inconvénients des Profils Itinérants

* Avantages:
* Mobilité utilisateur.
 Centralisation et sauvegarde facile.
* Inconvénients:
 Dépendance au réseau.
* Latences de chargement si mal configuré.



RODC - Read-Only Domain Controller

e Le RODC est un contrbéleur de domaine en lecture seule, utile dans les
sites distants peu sécurisés.

* Ne stocke pas tous
les mots de passe
(filtrage).

* Lecture seule :

aucune modification
locale d’objets AD.

Read

- lnmw@
i e \ |

Normal DC

Filtered Attribute
Set

* |déal pour sites
distants ou peu
fiables.

Main Office

Uspr

Branch Office




Configuration du RODC

* Ajouter un DC > cocher "Contréleur en lecture seule".
* Choisir les comptes autorisés a se connecter localement.

Sécurité du RODC

« Réduit les risques en cas de vol ou compromis physique.
* Peut limiter la réplication des identifiants sensibles.



Plan de Continuité d’Activité (PCA) - Réplication
AD

AD utilise un modele de réplication multimaitre entre les DC.
Minimum 2 DC par domaine.

Réplication planifiée via AD Sites and Services.
Surveiller I’état de réplication avec repadmin /replsummary .



Avantages de la Réplication AD

* Résilience en cas de panne d’'un DC.
« Répartition de charge (authentification, DNS...).
* Tolérance aux erreurs.



Outils Utiles pour la Réplication AD

PS C:\windows\system32> dcdiag

* repadmin Directory Server Diagnosis
° dcdlag Performing initial setup:
. . Trying to find home server...
* ntdsutil Home Server = DC
. * Identified AD Forest.
e Event Viewer. Done gathering initial info.

Doing initial required tests
Testing server: Default-First-Site-Name\DC
Starting test: Connectivity .
DC passed test Connectivity
Doing primary tests

Testing server: Default-First-Site-Name\DC
Starting test: Advertising

DC passed test Advertising




Cybersécurité et Active Directory

« AD est une cible privilégiée pour les attaquants (escalade de privileges,
Golden Ticket, etc.).

 PRIVILEGIER LE PRINCIPE DE MOINDRE PRIVILEGE :
« Eviter les comptes administrateurs permanents.
« Utiliser I’élévation temporaire.
« Compte personnel # compte d’administration.
» Isoler les ressources sensibles.
 Admin Tiering (TIER O/ TIER 1/ TIER 2)



Suivi des Modifications

« Activer I'audit AD (activation des journaux de sécurité).
 Mettre en place un SIEM.,



Utiliser des GPO pour Durcir les Postes et Serveurs

» Désactiver SMBv1, désactiver comptes invités, limiter les droits admin
locaux.



Audit AD avec PingCastle

* PingCastle est un outil d’audit gratuit développé pour évaluer la sécurité

d’un annuaire Active Directory.

e

PING CASTLE

2018-07-25

test.mysmartlogon.com
Date: 2018-07-25 - Engine version: 2.5.1.0

Active Directory Indicators

Indicators
50 . .
Domain Risk Level: 100/ 100
~ It is the maximum score of the 4 indicators and one score cannot be higher than 100. The lower
the better
o 100
~ Stale Object : 46 /100 Srules Trusts : 100 /100 3rules

matched ~ matched
‘ Itis about operations related to user Itis about links between two Active
« or computer objects . « Directories

Privileged Accounts - 45 /100 3rules | Anomalies : 100 /100 9rules
matched matched
Itis about administrators of the Itis about specific security control
« Active Directory . « points

Risk model v




Fonctionnalités de PingCastle

- Evaluation rapide de I'état de sécurité.
« Recommandations concretes.

« Détection de comptes a privileges, de trusts faibles, d’ouvertures réseau
a risques.



Utilisation de PingCastle

« Télécharger PingCastle sur un poste joint au domaine.

« Exécuter : PingCastle.exe --healthcheck --server mon-domaine.local

* Un rapport HTML est généré avec un score global
(critigue/haut/moyen/bas).



Réponses Recommandées suite a ['Audit
PingCastle

* Suivre les recommandations techniques.
* Mettre en ceuvre un plan de remédiation.



Ressources Cyber

* Guide ANSSI "Active Directory : recommandations de sécurité"
* https://www.pingcastle.com/
e Microsoft Security Baselines



Conclusion

» Active Directory est le coeur d’un réseau Microsoft. Son bon
fonctionnement et sa sécurité sont critiques. Avec les contrbleurs en
lecture seule, la réplication, les profils itinérants et des audits réguliers

comme PingCastle, une infrastructure AD peut étre robuste, fiable et
sécurisée.



FIN DU COURS
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