Objet : Audit de l'Active Directory avec PingCastle, rapport détaillé, identification des failles critiques et tableau EBIOS
Bonjour à vous,
Je vous contacte pour vous demander de réaliser un audit complet de notre Active Directory (ADDS) en utilisant l'outil PingCastle. Cet audit vise à évaluer l'état de sécurité de notre environnement et à détecter d'éventuelles vulnérabilités critiques.
Contexte :
La sécurité de notre infrastructure Active Directory est essentielle pour la protection de nos données et la continuité des opérations. L'outil PingCastle est particulièrement efficace pour identifier les failles de sécurité au sein des environnements AD. Cet audit nous fournira une vue d’ensemble de l'état de notre AD et nous permettra d’identifier les mesures correctives nécessaires.
Expression de besoin :
1. Réalisation de l’Audit PingCastle :
· Exécuter un audit complet de notre ADDS à l'aide de l'outil PingCastle, en incluant tous les domaines et sous-domaines dans l'analyse.
· Générer un rapport détaillé, conforme au modèle ci-joint, mettant en évidence les principaux indicateurs de risque, la santé générale de notre AD, ainsi que les résultats des tests effectués.
2. Analyse et Identification des Failles Critiques :
· Examiner les résultats du rapport, en mettant l'accent sur les failles critiques (telles que les anomalies, les comptes privilégiés, les objets obsolètes, etc.).
· Proposer des solutions concrètes pour remédier aux vulnérabilités détectées, en classant les priorités selon la gravité des risques.
3. Rapport de Synthèse :
· Fournir un rapport de synthèse incluant :
· Une vue d'ensemble des résultats de l'audit PingCastle.
· Les failles critiques identifiées, accompagnées de recommandations pour les corriger.
· Un tableau EBIOS détaillant l’évaluation des risques identifiés, leur probabilité, leur impact potentiel, et les mesures de sécurité proposées pour les atténuer.
· Un plan d'action pour renforcer la sécurité de notre Active Directory, avec un calendrier des mesures à mettre en œuvre.
Votre expertise est cruciale pour mener à bien cet audit et pour élaborer un plan d’action efficace. Si vous avez besoin de précisions supplémentaires ou si vous rencontrez des difficultés techniques lors de l'exécution, n'hésitez pas à me contacter.
Je vous remercie par avance pour votre diligence et votre collaboration.
Bien cordialement,
Fabien PICHON
DSI
Informatique
